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1. INFORMAGOES DO PROCESSO

1.1 Objetivo do Processo

Atender as solicitacbes de restauracdo de backup da Secretaria de Estado da

Saude de Santa Catarina (SES), que podem ser de arquivos DFS, de maquina virtual ou

de dump de banco de dados.

1.2 Informag6es Complementares

Os chamados sao recebidos via GLPI, e toda a comunicacdo entre NIR e o

Solicitante é feita pelo GLPI. As comunicacgdes entre NIR e CIASC sao feitas via e-mail.

1.3 Caracteristicas do Processo

1.3.1 Tipo de processo

[J Processo Gerencial
[J Processo Finalistico
Processo Suporte

1.3.2 Tipo de tramitagao

[ Setorial

[ Intersetorial

[J Intragovernamental
Interinstitucional

1.4 Responsavel

Cargo Setor Telefone E-mail
Diretor(a) DTIG (48) 3664-7328 dtig@saude.sc.gov.br
Coordenador(a) NIR/DTIG (48) 3664-7366 admrede@saude.sc.gov.br
Elaboragao: Marcelo Daniel Barros
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1.5 Interessados (Destinatario - Cliente)

e Secretaria de Estado da Saude (SES);
e Centro de Informatica e Automagao do Estado de Santa Catarina S.A (CIASC).

1.6 Atores Envolvidos

e Ndcleo de Infraestrutura de Redes - NIR/DTIG/SES;
e Solicitante;
e CIASC.

1.7 Recursos tecnolégicos (sistemas e integragoes)

1.7.1 O fluxo do processo se da em qual sistema?

[J SGPe
Outro(s) sistema(s)

1.7.2 Relagao de sistemas na execugao do processo

Sistema principal Sistemas auxiliares

GLPI VMware (Ferramenta de virtualizacéo)

Commvault (ferramenta backup)

1.8 Parametros SGPe

Assunto Classe Controle de acesso (sigilo)

N/A [ N/A N/A [ N/A N/A

1.9 Legislagdo, normativas e outras referéncias
e Portaria da instituicido da DTIG n° 678 de 28/06/2021.

1.10 Indicadores de performance

Indicador Métrica Periodicidade de Analise

N/A N/A N/A

1.11 Defini¢coes

e Backup: ou cépia de seguranga, € o procedimento de duplicar e armazenar dados
de um dispositivo para um local seguro. Serve para recuperar informacgdes

essenciais em caso de falhas, roubo, infec¢des por virus ou exclusdes acidentais.
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DFS: é uma solucdo da Microsoft presente no Windows Server. Ele permite
agrupar pastas compartilhadas em diferentes servidores e apresenta-las aos
usuarios como se estivessem em uma unica arvore de diretérios ou em um unico

caminho de rede.

Dump de banco de dados: € um arquivo de texto (geralmente com a extensao .sql)
que contém o registro completo da estrutura (tabelas, indices, views) e,
opcionalmente, dos dados de um banco de dados em um determinado momento.
Ele funciona como uma coépia de seguranga (backup) estruturada, permitindo

reconstruir ou migrar o banco de dados exatamente como ele estava.

Ferramentas de virtualizagdo: criam ambientes isolados (maquinas virtuais) para
executar multiplos sistemas operacionais ou servidores em um unico hardware
fisico. Elas otimizam recursos de TIl, reduzem custos de infraestrutura e sao
amplamente utilizadas para testes, desenvolvimento e consolidacdo de data

centers.

GLPI (Gestionnaire Libre de Parc Informatique): € um sistema de cdodigo aberto
para Gerenciamento de Servigos e Incidentes de Tl, rastreamento de problemas e

central de servigos.

Maquina virtual: € um arquivo de software que emula um computador completo. Ela
permite executar outro sistema operacional isoladamente dentro do seu préprio
sistema atual, sendo muito usada para testes, segurangca e otimizagdo de

hardware.

Regras de acesso: definem quais portas, protocolos e enderegos IP podem se
comunicar com o sistema. Elas garantem que a maquina virtual receba trafego da
rede local ou da internet com seguranca, bloqueando acessos nao autorizados e

evitando brechas.
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2. DIAGRAMA DO PROCESSO

O diagrama do processo pode ser visualizado clicando no link.
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https://modeler.camunda.io/share/8f574a70-bb65-466c-ba67-07e7bd938157

3. RELAGAO DAS ATIVIDADES

NIR
1. Fazer triagem do chamado
O NIR recebe o chamado via GLPI e faz a sua triagem, que consiste em identificar
o tipo de solicitagdo e deixar o chamado com todas as informacdes necessarias para o
atendimento. O processo segue adiante apés o chamado estar em conformidade para
atendimento.
2. Atribuir ao grupo interno responsavel
Deve-se atribuir o chamado ao grupo especifico, neste caso, Linux ou Windows.
3. Verificar pré-requisito temporal
Caso a solicitagdo seja de um backup de mais de 15 dias ela ndo pode ser
atendida, entdo o processo segue para a Atividade 4. Caso o backup seja de menos de
15 dias ele pode ser atendido, entdo o processo segue para a Atividade 7.
4. Informar impossibilidade de atendimento ao Solicitante
5. Encerrar chamado nao atendido no GLPI
Feito isso, 0 chamado ndo pode ser atendido e o0 processo esta encerrado.
6. Verificar o local de servidor
Se estiver no servidor do CIASC, o processo segue para a Atividade 7. Se estiver
no servidor da SES, o processo segue para a Atividade 12.
7. Solicitar backup ao CIASC
Esta solicitacdo pode ser, arquivo DFS, maquina virtual ou dump de banco de
dados. O processo seguira adiante apés a devolutiva do CIASC.
8. Verificar devolutiva do CIASC
Se houver impossibilidade de fornecer o backup, o processo retorna para a
Atividade 4. Se for possivel fornecer o backup, o processo segue para a Afividade 9.
9. Solicitar validagcao backup ao Solicitante
O processo seguira adiante apods a devolutiva do Solicitante. Se for invalidado, o
processo segue para a Atividade 10. Se validado, o processo segue para a Atividade 11.
10. Informar CIASC da invalidagao
O processo continuara apos a devolutiva do CIASC, retornando para a Atividade 8.
11. Informar CIASC da validagao
Ap0ss, o0 processo segue para a Atividade 41.
12. Validar data de ultimo backup
Se a data for invalidada, o processo retorna para a Atividade 4. Se for validada,
segue para a Atividade 13.
13. Dar seguimento conforme tipo da solicitagao
Se a solicitagao for de Arquivo DFS, o processo segue para a Atividade 14. Se for
de maquina virtual, o processo segue para a Atividade 21. Se for de dump de banco de
dados, o0 processo segue para a Atividade 33.
14. Identificar o enderego de arquivo solicitado
15. Acessar ferramenta de backup
Atualmente utiliza-se a ferramenta Commvault.
16. Encontrar arquivo no backup
17. Restaurar arquivo
18. Validar restauragao do arquivo
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Caso o arquivo n&o seja validado, o processo segue para a Afividade 19. Caso seja
validado, segue para a Atividade 21.
19. Solicitar novo backup Arquivo DFS ao CIASC
O processo seguira adiante apds a devolutiva do CIASC.
20. Verificar devolutiva do CIASC sobre Arquivo DFS
Se houver impossibilidade de fornecer o backup, o processo retorna para a
Atividade 4. Se for possivel fornecer o backup, o processo retorna para a Atividade 18.
21. Informar ao Solicitante da restauragcao dos Arquivo DFS
Ap0ss, 0 processo segue para a Atividade 41.
22. Solicitar restauracao da maquina virtual ao CIASC
O processo segue adiante apds a devolutiva do CIASC com o backup solicitado.
23. Contatar Solicitante para alinhar troca da maquina virtual
24. Verificar data para execucao
Se a troca tiver que ser agendada, o processo segue para a Atividade 25. Caso
possa ser feita imediatamente, o processo segue para a Atividade 26.
25. Agendar data de execugao com Solicitante
Agenda-se a data com o Solicitante. O processo segue adiante na data agendada
e o0 procedimento pode ser realizado.
26. Acessar a ferramenta de virtualizagao
Atualmente a ferramenta utilizada é o VMWare.
27. Desligar maquina virtual com falha
28. Ligar maquina virtual restaurada
29. Solicitar validagao da maquina virtual ao Solicitante
O processo segue adiante apdés o retorno do Solicitante. Se nao houver a
validagédo, o processo segue para a Atividade 30. Se houver a validagdo, o processo
segue para a Atividade 32.
30. Verificar ultima data para novo backup de maquina virtual
Se a data do ultimo backup for de mais de 15 dias, o processo retorna para a
Atividade 4. Se a data do ultimo backup for de menos de 15 dias, o processo segue para
a Atividade 31.
31. Solicitar novo backup de maquina virtual ao CIASC
Apds a devolutiva do CIASC com o backup solicitado, o processo retorna para a
Atividade 23.
32. Excluir maquina virtual com falha
33. Configurar maquina virtual restaurada
Ap0ds, 0 processo segue para a Atividade 41.
34. Solicitar restauragao do dump de banco de dados ao CIASC
35. Verificar conteudo do e-mail
O backup € enviado no e-mail se possuir tamanho viavel com capacidade
permitida, neste caso o processo segue para a Atividade 39. Caso nao esteja anexado, é
solicitado um local para restauragcao, neste caso o processo segue para a Atividade 36.
36. Disponibilizar local para restauragcao ao CIASC
Disponibiliza-se um local para restauracdo do backup e comunica-se ao CIASC via
e-mail. O processo segue adiante apos a devolutiva do CIASC comunicando sobre a
disponibilizagéo do backup solicitado.
37. Validar backup fornecido
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Se o backup for invalidado, o processo segue para a Afividade 38. Caso seja
validado, o processo segue para a Atividade 40.
38. Verificar ultima data para novo backup de banco de dados
Se a data do ultimo backup for de mais de 15 dias, o processo retorna para a
Atividade 4. Se a data do ultimo backup for de menos de 15 dias, o processo segue para
a Atividade 39.
39. Solicitar novo backup de dump de banco de dados ao CIASC
Apos a devolutiva do CIASC com o backup solicitado, o processo retorna para a
Atividade 37.
40. Solicitar validagao do dump de banco de dados ao Solicitante
O processo seguira adiante apods a devolutiva do Solicitante. Se for invalidado, o
processo retorna para a Atividade 38. Se validado, o processo segue para a Atividade 41.
41. Encerrar chamado atendido no GLPI
Feito isso, a solicitagdo esta atendida e o processo esta encerrado.
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4. PRIVACIDADE DE DADOS

4.1 Existem dados pessoais no Processo de Negécio?

(J Nao
Sim
4.2 Existem excegoes de aplicagdo da LGPD para o Processo de Negocio?
N&o
J Sim
4.3 Existem dados pessoais sensiveis?
N&o
(J Sim
4.4 Qual base legal esta relacionada com a utilizagao dos dados pessoais?
Base legal LGPD Selegéo
Consentimento O
Cumprimento de obrigacéo legal ou regulatéria O
Execugao de politicas publicas
Realizagdo de estudos por 6rgédo de pesquisa O
Execucgao ou criagdo de contrato O
Exercicio regular de direitos O
Protegao da vida [
Tutela da saude
Legitimo interesse O
Protecao do crédito O

Fonte: LGPD.
4.5 Relagao de dados pessoais

Dados Pessoais
Nome completo
E-mail
Telefone corporativo
Fonte: Elaborado pelo Especialista.

4.7 Dados sao anonimizados no processo?

Nao
[J Sim

5. RELAGCAO DE DOCUMENTOS

5.1 Os documentos do processo sao produzidos no Setor ou recebidos/custodiados

no setor?

N&o ha documentos neste processo
[J Produzido no setor
[J Documento recebido (fonte externa)

Observacdo: Como consequéncia, nao ha aplicagao da classificacao e temporalidade de

documentos neste processo.
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