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1. INFORMAGOES DO PROCESSO

1.1 Objetivo do Processo

Gerir e administrar os acessos de usuarios no IPREV, assegurando o controle formal de solicitagéo,

concessao, atualizagdo, remanejamento, bloqueio e revogagdo de permissdes aos sistemas e pastas

institucionais, em decorréncia de admissdes, mudangas de lotagado/atribuicdo ou desligamentos, mediante

requisi¢do formal do gestor a GETIG.

1.2 Informag6es Complementares

1.3 Caracteristicas do Processo

1.3.1 Tipo de Processo:

(] Processo Gerencial

1 Processo Finalistico

1.3.2 Tipo de Tramitagao:

[] Setorial

1.4 Responsavel

X Processo Suporte

X Intersetorial L1 Intragovernamental L] Interinstitucional

Cargo

Setor

Telefone

E-mail

Servidor

Geréncia de Tecnologia da Informagéo e
Governanga Eletrénica

3665-9897

getig@iprev.sc.gov.br

1.5 Interessados (Destinatario - Cliente)

Elaboracdo: Dirnéle Carneiro Garcez
Suporte Eproc/SC: Virginia Gongalves e Cristiane Gadzinski Volpato
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e [nstituto de Previdéncia do Estado de Santa Catarina - IPREV

e Servidores
1.6 Atores Envolvidos
Setores IPREV — Responsaveis por identificar a necessidade de criagdo, concessdo, atualizagio,
remanejamento, bloqueio ou revogac¢ao de acessos de usuarios, formalizar a solicitagdo por meio do gestor

imediato e prestar as informag¢bes necessarias no formulario eletrbnico, assegurando a veracidade dos

dados e a compatibilidade dos acessos requeridos com as atribuigbes do usuario.

Geréncia de Tecnologia da Informagao e Governanga Eletrénica — GETIG — Responsavel por analisar
as solicitagbes recebidas, validar as informagbes encaminhadas e executar a criacdo, concesséao,
atualizagé&o, remanejamento, bloqueio ou revogagdo de acessos aos sistemas institucionais, rede e demais
recursos tecnolégicos, bem como comunicar a conclusdo da demanda, garantindo a conformidade com as

normas de seguranga da informagdo e governanga institucional.
1.7 Recursos tecnolégicos (sistemas e integragoes)

1.7.1 O fluxo do processo se da em qual sistema?
L1 SGPe [1 Hibrido (SGPE + outros) X Somente em outro sistema

1.7.2 Relagao de sistemas na execugao do processo

Sistema principal

Sistemas auxiliares
(fluxo do processo)

Google Forms E-mail institucional

1.8 Parametros SGPe

Classe Assunto Controle de acesso (sigilo)

N/A N/A N/A N/A N/A

NC — Nada consta.

1.9 Legislagao, normativas e outras referéncias
- Constituigcdo Federal, art. 40.

- Lei Complementar Estadual 412/2008.

- Decreto Estadual 3337/2010 (Regulamento do RPPS).

- Portaria MTP N° 1.467, de 02 de junho de 2022.

- Portaria MPS 1400/2024.
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- ISO/IEC 27001
- ISO/IEC 27002

- CIS Critical Security Controls

1.10 Indicadores de performance

Indicador Métrica Periodicidade de Analise

N/A N/A N/A

NC — Nada consta
1.11 Definigoes

IPREV — Instituto de Previdéncia do Estado de Santa Catarina - Autarquia estadual responsavel
pela gestdo do regime préoprio de previdéncia social dos servidores publicos do Estado de Santa Catarina,

incluindo aposentadorias, pensées e beneficios previdenciarios.

2. DIAGRAMA DO PROCESSO

O Diagrama do processo pode ser visualizado no link:
https://modeler.camunda.io/share/f38b83bb-37aa-4238-a912-749f0ac20468.

3. RELAGAO DAS ATIVIDADES

Instituto de Previdéncia do Estado de Santa Catarina - Setores do IPREV

Solicitagao de acesso, bloqueio ou remanejamento de usuario
O processo inicia com a necessidade de concessdo de novo acesso,
remanejamento ou bloqueio de acesso de usuario aos sistemas institucionais.
1. Solicitar acesso, bloqueio ou remanejamento de usudrio aos sistemas
A solicitacdo da alteragdo de acesso para o usuario deve ser realizada
exclusivamente pelo gestor responsavel pelo setor. A demanda é formalizada por meio de

comunicacgao verbal (oral), ndo havendo registro prévio em sistema nesta etapa.
Os sistemas passiveis de solicitagdo séo:

e SGPE;

e SIGRH;

e E-mail institucional (disponivel apenas para servidores);
e Biometria para acesso a catraca;

e Acesso as pastas de rede.

Além dos acessos sistémicos, o formulario contempla a requisicdo dos seguintes itens:
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e Mobiliario (mesa e cadeira);
e Equipamentos de informatica (computador e periféricos);
e Telefone, linha e ramal;

e Mobiliario ou equipamentos com recursos de acessibilidade (PCD).
a. Recursos Computacionais e Dispositivos Mdéveis

O uso de recursos computacionais e dispositivos moveis devera observar a Politica
de Seguranga da Informagéo (PSI) e demais normas vigentes. A utilizagdo de notebooks
particulares na rede do IPREV, somente sera permitida mediante solicitagdo formal da
chefia imediata e autorizagdo prévia da GETIG, acompanhada de justificativa da

necessidade.
b. Politica de Senhas

O acesso a sistemas e dispositivos do IPREV é condicionado ao uso de senha
corporativa, sendo obrigatoria para todos os usuarios. As senhas deverédo atender aos

seguintes requisitos:

® possuir no minimo 8 caracteres;

e conter ao menos uma letra maiuscula;

e incluir numeros e simbolos (I@#$);

e n&o repetir nenhuma das 3 ultimas senhas utilizadas;

e Ser alterada em até 90 dias;

e nd&o utilizar informagbes pessoais de facil dedugdo, como sobrenomes,
telefones ou placas de veiculos.

e A GETIG é responsavel por definir, implementar e fiscalizar o cumprimento

dessa politica.
c. Uso de Softwares

A instalagcdo e configuragdo de softwares oficiais, bem como versées de teste,
somente podera ser realizada pela GETIG, que sera responsavel pela guarda,

homologacgéo e controle das versées.

d. Rede sem Fio (Wireless)
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O acesso a rede sem fio corporativa destina-se exclusivamente a atividades
institucionais do IPREV. Para acessos pessoais ou néo institucionais devera ser utilizada

a rede Wi-Fi “Visitantes’.
e. E-mail Corporativo

O e-mail corporativo tem como finalidade principal a comunicag&o institucional e o
envio de documentos relacionados as fungbes do IPREV. Fica restrito o direito a
concessado de E-mail corporativo, aos servidores efetivos e aos comissionados. O uso
pessoal é admitido dentro dos limites da ética, do bom senso e da razoabilidade, desde
que nao prejudique o servico. A concessdo de conta de e-mail depende de solicitagcdo
formal da chefia imediata dirigida a GETIG. Em caso de perda ou extravio de
mensagens/documentos, a GETIG podera restaurar informagées em até 20 dias apds o

incidente, mediante aviso préevio.
f. Acesso a Internet

O acesso a internet deve respeitar os limites da ética, do bom senso e da
razoabilidade. A GETIG, em conjunto com o DATACENTER Estadual (CIASC), podera
proceder o bloqueio de contetidos considerados improprios ou que representem risco a

seguranca da informacgéo, incluindo:

e drogas ilicitas;

e hacking;

e material adulto;

e racismo e incitagcdo ao odio;

e violéncia;

e phishing e brute force;

® grupos extremistas;

e TV pela internet ndo autorizada.

e Jogos de diverséo e azar.

Todos os acessos concedidos, fisicos ou logicos, deverdo ser revisados
periodicamente pela GETIG, a fim de garantir que permanegam adequados as fungbes e
responsabilidades do usuario e em conformidade com a Politica de Seguranca da

Informacéo.

g. Revogacdao de acessos ldgicos:
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e Bloqueio de usuario e senha em todos os sistemas corporativos;
e FEncerramento da conta de e-mail institucional;
e Desvinculagdo de dispositivos moveis cadastrados;

e Cancelamento de perfis de rede e permissbées associadas.
h. Revogacgéao de acessos fisico:

e Desativacao de crachas, cartbes de proximidade e senhas de acesso;
e Recolhimento de chaves ou dispositivos de autenticagéo utilizados para

entrada nas dependéncias do IPREV.
i. Bloqueio temporario:

Conforme solicitagéo da chefia imediata é feita, caso o gestor ache pertinente, a
solicitagdo de bloqueio temporario nos casos de afastamento como por exemplo férias,

licengas ou suspensoées.
J- Registro e Rastreabilidade do Bloqueio de Acessos:

Todos o0s bloqueios realizados em decorréncia da saida de servidores,
colaboradores ou terceirizados deverdo ser formalmente registrados pela GETIG. O
registro deve contemplar a identificagcdo do usuario desligado, a data e hora da execucgéo,
0os acessos efetivamente bloqueados e a identificagdo do responsavel pela acdo. Essa
documentagdo € obrigatoria e tem como finalidade assegurar a rastreabilidade do
processo, possibilitar auditorias internas e externas, aléem de comprovar que o
procedimento foi executado em conformidade com a Politica de Seguranca da

Informacgéo.
k. Remanejamento de Acessos

Cabe a GETIG realizar os ajustes de acessos, revogando autorizagbes que nao
sefam mais pertinentes e concedendo apenas aquelas que correspondam as novas

atividades.
I. Acessos Fisicos:

Além dos acessos l6gicos, 0s acessos fisicos as dependéncias do IPREV também
devem ser revisados e, quando necessario, modificados para refletir a real necessidade

do usuario em sua nova fungéo.
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m. Revisoes Periodicas:

Todos os acessos concedidos a usuarios em situagdo de remanejamento devem
ser revisados periodicamente, garantindo conformidade com a Politica de Segurancga da

Informacgéo e evitando privilégios indevidos.

Solicitagao autorizada pelo gestor
O gestor analisa a demanda e, estando de acordo, autoriza formalmente a
solicitacao.

2. Responder o formulario do Google Forms

ApOs a autorizagdo, o gestor imediato do wusuario é responsavel pelo
preenchimento do formulario eletrénico, registrando todas as informagbes necessarias

para a execugdo da demanda pela area técnica.
O formulario destina-se as solicitagbes de:

e Concesséo de acesso;
e Remanejamento de acesso;

e Desligamento do usuario, com consequente bloqueio de seus acessos.

O formulario encontra-se disponivel por meio de link institucional proprio.
https.//docs.google.com/forms/d/e/1FAIpQLSe36 XuBV6RID68LryVOB49aWXINvnOmKOJx
09h7C5QJIrBoRjQ/viewform.

Informagbes obrigatérias no formulario eletrénico:

O formulario eletrénico devera conter, conforme o tipo de solicitagdo (Concesséao

de Acesso, Remanejamento ou Desligamento), as seguintes informagées:
1. Identificagcdo do solicitante

e Nome do gestor solicitante;
e Setor de lotagdo do gestor;

e Tipo de solicitagdo (Acesso, Remanejamento ou Desligamento).
2. ldentificacdo do usuario

e Nome completo do servidor, colaborador ou estagiario;
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Matricula;
CPF;
Vinculo (servidor efetivo, comissionado, colaborador, terceirizado ou estagiario);

Nova lotagédo (quando se tratar de Acesso ou Remanejamento).
3. Informacgébes relativas aos acessos

Relagéo dos acessos a serem concedidos, alterados ou revogados;
No acesso a rede do IPREV: indicacdo das pastas a serem disponibilizadas,

alteradas ou bloqueadas;
No SGPE:

E-mail institucional para cadastro ou bloqueio;

Indicagéo das pastas e permissées de acesso;
No SIGRH:

Orgédos e médulos necessarios; ou
Nome e matricula de outro servidor para replicacdo ou bloqueio de peffil de
acesso;

Desligamento do acesso biométrico (quando se tratar de desligamento).
4. Informagbes complementares (quando aplicavel)

Relagdo de demais itens a serem disponibilizados (mobiliario, equipamentos,
telefone, etc.);
Indicagdo de necessidade de adequagbes na rede elétrica, rede lbgica (internet) ou

no ambiente de trabalho (ex.: divisorias ou adaptagdes).
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Geréncia de Tecnologia da Informagao e Governanga Eletronica — GETIG

3. Verificar a solicitagao
A GETIG recebe o formulario e realiza a conferéncia das informagées, verificando

autorizagdo do gestor, dados do usuario e sistemas solicitados.

Primeiro Gateway: Tipo de Solicitagdo

A solicitagdo é de Bloqueio de Acesso, Novo Acesso ou de Remanejamento?
Se for Bloqueio de Acesso: segue para a atividade “Fazer o bloqueio de acesso
aos sistemas solicitados’.
Se for Novo Acesso: segue para a atividade “Fazer a concessdo de acesso aos
sistemas solicitados’.
Se for Remanejamento de Acesso: segue para a atividade “Fazer o

remanejamento de acesso aos sistemas solicitados’.

Fluxo quando a solicitagao é de Bloqueio de Acesso
4. Fazer o bloqueio de acesso aos sistemas solicitados
A GETIG realiza o bloqueio de permissées conforme solicitado e autorizado.
Fluxo quando a solicitagdo ¢ de_Novo Acesso:
5. Fazer a concessdo de acesso aos sistemas solicitados

A GETIG realiza o cadastro do usuario ou libera o acesso conforme perfil

autorizado pelo gestor.
Fluxo quando a solicitagcao é de Remanejamento de Acesso
6. Fazer remanejamento de acesso aos sistemas solicitados

A GETIG realiza a alteragdo, incluséo ou exclusdo de permissées conforme

solicitado e autorizado.
7. Comunicar por e-mail da realizagao da solicitagao

Apds a concessédo, a GETIG envia e-mail ao solicitante informando a concluséo do

procedimento.
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Instituto de Previdéncia do Estado de Santa Catarina — Setores do IPREV

8. Receber a confirmagao

O setor solicitante recebe a confirmagao por e-mail acerca do bloqueio, concesséao

ou remanejamento de acesso realizado.

Acessos administrados - Encerramento do Processo
O processo é finalizado com os acessos devidamente administrados conforme a

solicitagdo autorizada.

4. PRIVACIDADE DE DADOS
4.1 Existem Dados Pessoais no Processo de Negé6cio?
X Sim [J Néo

4.2 Existem excegoes de aplicagdo da LGPD para o processo de negocio?

Processo relacionado com: Selecao
a) Seguranca Publica
b) Defesa Nacional
c) Seguranca do Estado
d) Atividades de Investigacdo e Repressdo de Infragbes
Penais

Fonte: LGPD

() () ]

4.3 Dados Pessoais sao sensiveis?
1 Sim X Nao

4.4 Os dados Sensiveis estao relacionados:

Tipo de Relacédo Selecao
Origem racial ou étnica.
Convicgao religiosa.
Opiniao politica.
Filiagdo a sindicato ou a organizagao de carater religioso.
Filosdfico ou politico
Saude ou a vida sexual
Genéticos ou biométricos
Fonte: LGPD

Qoo

4.5 Qual base legal esta relacionada com a utilizagao dos dados?

Base Legal LGPD Selegao

Consentimento

Cumprimento de obrigagéo legal ou regulatéria
Execucéao de politicas publicas

Realizagao de estudos por 6rgao de pesquisa
Execucéao ou criagado de contrato

Exercicio regular de direitos

() (] o ]
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Protecéo da vida

Tutela da saude

Legitimo interesse

Protegéo do crédito
Fonte: LGPD

] .

4.6 Quais sao os Dados Pessoais:

Dados Pessoais Dados Sensiveis
Nome completo
Cadastro de Pessoas Fisicas
Numero de matricula
Fonte: Elaborado pelo Especialista.

4.7 Dados sao anonimizados no processo de negocio?
[J Sim X Néao
5. RELAGAO DE DOCUMENTOS

5.1 Os documentos do processo sao produzidos no Setor ou recebidos/custodiados

no setor?
X Produzido no Setor [ 1 Existe documento recebido (fonte externa)

5.2 Relagdo dos documentos anexados ao processo:

SGPE PLANO DE CLASSIFICACAO DE DOCUMENTO - PCD
Cadigo Tipo de documento Cédigo PCD Descritor
N/A N/A N/A N/A

Fonte: Elaborado pelo Especialista.

5.3 Os documentos sao inseridos no sistemal/processo administrativo seguindo a

ordem dos eventos (ordem de inser¢ao por meio de um fluxo estabelecido)?
[J Sim [J Nao
6. ANALISE DA CLASSIFICAGAO E DA TEMPORALIDADE DOS DOCUMENTOS

6.1 Existe plano de classificagado e tabela de temporalidade para os documentos no

6rgao?
[J Sim X Néao

6.2 Todos os documentos no processo estdao no plano de classificacao e na tabela

de temporalidade?

[ Sim X Néo
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6.3 Os documentos no processo estdo no plano de classificagcao e na tabela de

temporalidade da atividade-meio ou da atividade-fim?
[ Atividade-meio [ Atividade-fim X Nao estao previstos

6.4 Relacdao de documento e a temporalidade corrente, intermediario, destinagao:

SGPE PLANO DE CLASSIFICA(}AO DE TEMPORALIDADE DOS
DOCUMENTOS DOCUMENTOS
Codigo Tipo de Cédigo PCD Descritor Corrente | Intermediario | Destinagao
Documento (eliminagao
ou guarda
permanente)
N/A N/A N/A N/A N/A N/A N/A
Total Temporalidade total do processo:

Fonte: Elaborado pelo Especialista.

7. HISTORICO DE REVISOES

Versao n° Responsavel pela Sintese da Revisao
elaboracao da IT Data
01/2026 Dirnéle Carneiro Garcez 07/04/2026 Primeira versao do processo:
Administrar acessos de usudarios.
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