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1. INFORMAGOES DO PROCESSO

1.1 Objetivo do Processo

O objetivo deste processo é realizar o monitoramento e resolugao de alertas

relacionados a rede e equipamentos da Secretaria de Estado da Saude de Santa

Catarina, podendo estes serem relacionados a access point, switch, servidor, relogio

ponto, nobreak, sites e aplicagdes, e links do CIASC.
1.2 Caracteristicas do Processo

1.2.1 Tipo de processo

[J Processo Gerencial
[J Processo Finalistico
Processo Suporte

1.2.2 Tipo de tramitagao

[0 Setorial

[ Intersetorial

[J Intragovernamental
Interinstitucional

1.3 Responsavel

Cargo Setor Telefone E-mail
Diretor(a) DTIG (48) 3664-7328 dtig@saude.sc.gov.br
Coordenador(a) NIR/DTIG (48) 3664-7366 admrede@saude.sc.gov.br
1.4 Interessados (Destinatario - Cliente)
e Secretaria de Estado da Saude - SES.
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1.5 Atores Envolvidos

Centro de Informatica e Automacgao do Estado de Santa Catarina S.A - CIASC,;
Empresa responsavel por fornecimento de equipamento;

Nucleo de Infraestrutura de Redes/Redes - DTIG/SES;

Nucleo de Infraestrutura de Redes/Windows-Linux - DTIG/SES;

Tl local de estabelecimentos da SES;

Usuario SES.

1.6 Recursos tecnolégicos (sistemas e integragoes)

1.6.1 O fluxo do processo se da em qual sistema?

[J SGPe
Outro(s) sistema(s)

1.6.2 Relagao de sistemas na execugao do processo

Sistema principal Sistemas auxiliares

Zabbix (monitoramento) VMware (Ferramenta de virtualizagéo)

1.7 Parametros SGPe

Assunto Classe Controle de acesso (sigilo)

N/A

[ N/A N/A [ N/A N/A

1.8 Legislagao, normativas e outras referéncias

Portaria da instituigdo da DTIG n° 678 de 28/06/2021.

1.9 Indicadores de performance

Indicador Métrica Periodicidade de Analise

N/A

N/A N/A

1.10 Definigoes

AP - Access Point (ponto de acesso): dispositivo que transforma uma rede fisica

com cabo em uma rede sem fio;

Nobreak: equipamento eletrdbnico que protege aparelhos contra quedas e
oscilagbes de energia, mantendo-os ligados por um tempo através de uma bateria

interna;

RP - Reldgio ponto: dispositivo ou sistema usado pelas empresas para registrar o

horario de entrada, de saida e os intervalos dos funcionarios;

Switch: aparelho de hardware que conecta varios aparelhos — como

computadores, impressoras e servidores — em uma mesma rede local (LAN). Ele
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recebe os dados de um aparelho e os envia diretamente para o destino correto,

garantindo uma comunicagao rapida e segura.

Tl - Tecnologia da Informacgao: conjunto de recursos de hardware, software e redes

usados para criar, armazenar, gerenciar e transmitir dados.
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2. DIAGRAMA DO PROCESSO

O diagrama do processo pode ser visualizado clicando no link.
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3. RELAGAO DAS ATIVIDADES
Diante da necessidade de monitoramento do desempenho de redes e equipamentos
NIR/Redes
1. Acompanhar dashboard da ferramenta de monitoramento
O processo seguira adiante quando ocorrer um alerta. Caso seja em link do
CIASC, o processo segue para a Atividade 2. Caso seja em AP, switch, servidores, RP ou
nobreak, o processo segue para a Afividade 6. Caso seja em aplicagdes (ex: sites), o
processo segue para a Atividade 12.
2. Verificar se ha energia elétrica no local
Para o processo seguir para a Atividade 3 é necessario que haja energia elétrica
no local. Caso nao haja, é necessario aguardar o seu restabelecimento para o processo
seguir adiante.
3. Solicitar ao usuario o reinicio do equipamento do CIASC
O processo segue para a Atividade 4 ap6és o reinicio feito pelo usuario.
4. Verificar com o usuario o restabelecimento da conexao
Caso a conexdo néo tenha sido restabelecida, o processo segue para a Atividade
5. Caso tenha sido restabelecida, o alerta é desativado e o processo de negdcio
finalizado.
5. Solicitar agao para resolugcao do problema ao CIASC
Apo6s a acao tomada pela CIASC, o processo retorna para a Atividade 4.
6. Verificar local do dispositivo alertado
Caso seja em servidor, RP ou nobreak de um local sem Tl prépria, o processo
segue para a Atividade 7. Caso seja um local com Tl prépria, 0 processo segue para a
Atividade 8. Caso seja em AP ou switch de um local sem TI prépria, o processo segue
para a Atividade 10.
7. Fazer reparo ou substituicao de conectores
ApOs, 0 processo segue para a Atividade 9.
8. Solicitar acao de resolucao do problema a Tl do local
O processo segue para Afividade 9 apds a agao tomada pela Tl local.
9. Verificar resolugao do problema
Caso o problema seja resolvido, o alerta é desativado e o processo de negocio
finalizado. Caso o problema nao seja resolvido em AP ou switch, o processo segue para a
Atividade 10. Caso o problema n&o seja resolvido em RP ou nobreak, o processo segue
para a Atividade 11. Caso o problema néo seja resolvido em servidor, 0 processo segue

para a Atividade 12.
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10. Resolver problema conforme equipamento
Caso seja um AP, o processo executa subprocesso “Realizar instalagdo e
configuracao de access point”, o alerta é desativado e o processo de negdcio finalizado.
Caso seja um switch, o processo executa subprocesso “Realizar troca ou
instalagdo, e configuragcdo de switch”, o alerta € desativado e o processo de negocio
finalizado.
11. Acionar empresa responsavel pelo equipamento

Apos a resolugao do problema pela empresa, o processo retorna para a Afividade

12. Comunicar Grupo Windows/Linux

NIR/Windows-Linux
13. Acessar ferramenta de virtualizagao

Atualmente utiliza-se o VMware.
14. Realizar analise e correcao do alerta
Situagdes de espaco em disco, sem rede ou lentiddo. Feito isso, o alerta é

desativado e o processo de negdcio finalizado.
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4. PRIVACIDADE DE DADOS

4.1 Existem dados pessoais no Processo de Negécio?

(J Nao
Sim
4.2 Existem excegoes de aplicagdao da LGPD para o Processo de Negocio?
N&o
J Sim
4.3 Existem dados pessoais sensiveis?
Nao
J Sim
4.4 Qual base legal esta relacionada com a utilizacao dos dados pessoais?
Base legal LGPD Selecédo
Consentimento O
Cumprimento de obrigagéo legal ou regulatéria O
Execugéo de politicas publicas
Realizagao de estudos por érgédo de pesquisa O
Execugao ou criagédo de contrato O
Exercicio regular de direitos O
Protecao da vida [l
Tutela da saude O
Legitimo interesse O
Protecao do crédito O

Fonte: LGPD.
4.5 Relacao de dados pessoais

Dados Pessoais
Nome completo
E-mail
Telefone corporativo
Fonte: Elaborado pelo Especialista.

4.7 Dados sao anonimizados no processo?

Nao
[J Sim

5. RELAGAO DE DOCUMENTOS

5.1 Os documentos do processo sao produzidos no Setor ou recebidos/custodiados

no setor?

N&o ha documentos neste processo
[J Produzido no setor
[J Documento recebido (fonte externa)

Observacao: Como consequéncia, nao ha aplicagao da classificacdo e temporalidade de

documentos neste processo.
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6. HISTORICO DE REVISOES
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