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1. INFORMAGOES DO PROCESSO

1.1 Objetivo do Processo

Permitir o acesso a ferramenta Tactical RMM que é uma ferramenta destinada

exclusivamente ao suporte técnico e gerenciamento remoto de estagdes de trabalho pela

equipe de Infraestrutura. Dessa forma, a equipe de Tl podera realizar o suporte, gestao

técnica e controle da maquina a distancia.

1.2 Informagoes Complementares

O uso do AnyDesk, TeamViewer e outras ferramentas de acesso remoto foram

bloqueadas em dezembro de 2025.

1.3 Caracteristicas do Processo

1.3.1 Tipo de Processo:

L] Processo Gerencial

] Processo Finalistico

1.3.2 Tipo de Tramitagao:

] Setorial

x Intersetorial

[ Intragovernamental

Elaboracdo: Analista de processos: Thais Castilho de Andrade
Suporte EPROC: Geovane Maria Cazella

x Processo Suporte

] Interinstitucional
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1.4 Responsavel

Cargo

Setor

Telefone

E-mail

Gerente

GEINO - Geréncia de

Inovagao

(48) 366-49304

geino@sie.sc.gov.br

1.5 Interessados (Destinatario - Cliente)

e SIE - Secretaria de Estado da Infraestrutura e Mobilidade;

1.6 Atores Envolvidos

e Gestor do usuario solicitante;

e Usuario/solicitante;

e GEINO - Geréncia de Inovagéao / Setor de Infraestrutura.

1.7 Recursos tecnoldégicos (sistemas e integragoes)

B Dh =

1.8 Parametros SGPe

E-maiil institucional;
VPN - Virtual Private Network;

Tactical RMM - Remote Monitoring and Management.

SGPE - Sistema de Gestao de Processos Eletronicos;

Assunto

Classe

Controle de acesso (sigilo)

1.9 Legislagao, normativas e outras referéncias

e Lei Geral de Protegao de Dados Pessoais (LGPD), Lei n° 13.709/2018;

e Politicas de Seguranga da Informacao;

e Normas internas de acesso remoto.

1.10 Indicadores de performance
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Indicador Métrica Periodicidade de Analise

1.11 Definigoes

e GEINO - Geréncia de Inovacao;

e GLPI - Sistema para Abertura de Chamados;

e Tactical RMM - ferramenta gratuita, de cdodigo aberto e auto-hospedada
(self-hosted) para Monitoramento e Gerenciamento Remoto (RMM) de maquinas
Windows, focada em Provedores de Servicos Gerenciados (MSPs) e
administradores de Tl, oferecendo acesso remoto, automacgé&o de tarefas (scripts,
patches), inventario de hardware/software e alertas em uma unica plataforma web.

e VPN - Virtual Private Network: permite que o servidor trabalhe como se estivesse
fisicamente dentro da rede do 6rgdo, acessando: sistemas internos, pastas de

rede, intranet, sistemas corporativos restritos.

2. DIAGRAMA DO PROCESSO

O Diagrama do processo pode ser visualizado no link: cligue aqui
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https://modeler.camunda.io/share/58426960-d728-4998-aad5-859e001f8835

3. RELAGAO DAS ATIVIDADES

SIE/Usuario
1. Abrir chamado (GLPI)

Solicitar o seu acesso remoto a ferramenta Tactical RMM, via chamado no GLPI,
informando nome completo do usuario, setor/geréncia de atuacgao, justificativa do

acesso, patrimonio e periodo de acesso.

O processo avanga para a atividade 3 - Receber chamado (GLPI)

Necessidade de acesso remoto no ambiente corporativo da SIE

SIE/Gestor do usuario solicitante

2. Abrir chamado (GLPI)
Solicitar acesso remoto a ferramenta Tactical RMM, via chamado no GLPI,
informando nome completo do usuario, setor/geréncia que o usuario atua,

justificativa do acesso remoto, patriménio e periodo de acesso.

SIE/GEINO/Setor de Infraestrutura
3. Receber chamado (GLPI)

O responsavel pela liberacdo do acesso remoto recebera o chamado, com a

solicitagao.

4. Analisar solicitagao (GLPI)
A solicitagao recebida, via chamado no GLPI, sera analisada a fim de verificar se foi

0 proprio usuario que solicitou o acesso ou se foi realizada pelo gestor.

O processo pode sequir um dos dois caminhos: atividade 6 - Verificar acesso a
VPN do usuario (GLPI) ou para a atividade 5 - Solicitar autorizacdao do gestor
(GLPI)
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Se, solicitacdo do colaborador/usuario solicitante

Solicitar autorizagao do gestor (GLPI)
Nos casos em que o chamado foi aberto pelo usuario/colaborador, deve ser
solicitada a autorizacdo do seu gestor para o acesso remoto do usuario. Desta

forma, o gestor sera adicionado ao chamado no GLPI.

O processo avanga para a atividade 16 - Receber solicitagdao de autorizagao
(GLPI)

Se, solicitacdo do gestor

Verificar acesso a VPN do usuario (GLPI)

O setor de infraestrutura ira verificar se o usuario possui acesso a VPN para poder
prosseguir com os cadastros na ferramenta Tactical RMM. Por meio da VPN o
usuario podera acessar a rede interna do 6rgao, ou seja, os sistemas internos, as

pastas de rede e a intranet.

O processo pode seguir para a atividade 8 - Realizar analise técnica ou para a

atividade 7 - Informar solicitante sobre necessidade de acesso a VPN (GLPI)

Se, usudrio sem acesso a VPN

Informar solicitante sobre necessidade de acesso a VPN (GLPI)

Ao ser constatado que o usuario ndo tem acesso a VPN, a equipe de Tl deve
informar ao solicitante a necessidade de providenciar o acesso. Portanto, deve ser
informado ao usuario que ele devera abrir novo chamado para solicitar o acesso a
VPN.

O processo pode sequir para a atividade 13 - Abrir novo chamado (GLPI)

Se, usuario com acesso a VPN

Realizar analise técnica
Sera realizada a verificacdo sobre os proximos passos que serdo realizados para

liberar o acesso a ferramenta Tactical RMM.
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O processo pode seguir um dos dois caminhos: atividade 9 - Realizar novos
cadastros (Tactical RMM) ou para a atividade 12 - Atualizar informagées
(Tactical RMM)

Se, sem cadastro no Tactical RMM

9. Realizar novos cadastros (Tactical RMM)
Para liberar o acesso a ferramenta sera necessario realizar cadastros na Tactical
RMM:
e Maquina;
e Usuario;
e Vincular o Grupo de acesso.

Além disso, sao definidos o nivel de permissao e a validade de acesso.

Cadastro concluido.

10. Confirmar liberagédo de acesso (GLPI)
Apods o cadastramento do usuario na ferramenta, o usuario deve ser informado por
meio do chamado aberto no GLPI. Desta forma, devem ser informados os dados
de acesso remoto do usuario na ferramenta padrao Tactical RMM.
A ferramenta adotada pela SIE é um dispositivo de acesso remoto e gerenciamento

de maquinas.

Acesso liberado.

11. Encerrar chamado(s) (GLPI)
Apos realizar todas as etapas da liberacdo do acesso remoto ao usuario, o
chamado podera ser encerrado, concluindo o atendimento.
Por meio da ferramenta, a equipe de Tl podera: acessar remotamente o
computador do usuario, realizar o suporte técnico, instalar programas, corrigir

problemas e monitorar equipamentos.

@ Resultado do processo: Acesso concedido e chamado encerrado.
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Se, com cadastro no Tactical RMM

12. Atualizar informagoes (Tactical RMM)
Caso o usuario ja tenha realizado acesso remoto anteriormente por meio da
ferramenta Tactical RMM, o responsavel pela liberagdo do novo acesso ao usuario

podera realizar a atualizagcdo do cadastro para a obtengdao de um novo usuario.

O processo segue para a atividade 10 - Confirmar liberagao de acesso (GLPI)

SIE/Usuario
13. Abrir novo chamado (GLPI)

Para ser realizada a liberagdo do uso da ferramenta Tactical, € necessario que o

computador do usuario tenha acesso a VPN.

SIE/GEINO/Setor de Infraestrutura
14.Receber novo chamado (GLPI)

A equipe da Infraestrutura deve receber o chamado da solicitagdo de acesso a VPN

a fim de providenciar o acesso do computador a rede interna do 6rgao.

15.Criar usuario (VPN)
O usuario sera cadastrado na VPN a fim de liberar o acesso a rede interna da

instituicao.

O processo segue para a atividade 9 - Realizar novos cadastros (Tactical RMM)

SIE/Gestor do usuario solicitante

16.Receber solicitagao de autorizagao (GLPI)
O gestor recebera a solicitagdo para autorizar o acesso remoto do usuario, via

chamado no GLPI.

O processo pode segquir um dos dois caminhos atividade 18 - Autorizar acesso

remoto (GLPI) ou a atividade 17 - Negar autorizagao da solicitagao (GLPI)
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Se, solicitacdo nao autorizada

17.Negar autorizagao da solicitagao (GLPI)
No caso do gestor ndo autorizar o acesso remoto solicitado pelo usuario, o

chamado devera ser encerrado.

Usuario comunicado.

@ Resultado do processo: Acesso remoto concedido e chamado encerrado.

Se, solicitacdo autorizada

18. Autorizar acesso remoto (GLPI)
O acesso remoto do subordinado sera liberado apés solicitagao formal via chamado

e validacao da chefia imediata.

O processo retorna para a atividade 6 - Verificar acesso a VPN do usuario
(GLPI)
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4. PRIVACIDADE DE DADOS
4.1 Existem Dados Pessoais no Processo?

x Sim ONao

4.2 Existem excegoes de aplicagao da LGPD para o processo?

Processo relacionado com:

Selecao

a) Seguranca Publica

b) Defesa Nacional

c) Seguranca do Estado

d) Atividades de Investigacdo e Repressdo de Infragbes

Penais

] | |

Fonte: LGPD

4.3 Dados Pessoais sdo sensiveis?
1 Sim x Nao

4.4 Os dados Sensiveis estao relacionados:

Tipo de Relagao

Sele¢ao

Origem racial ou étnica.

Convicgao religiosa.

Opiniao politica.

Filiagédo a sindicato ou a organizagao de carater religioso.

Filoséfico ou politico

Saude ou a vida sexual

Genéticos ou biométricos

OgigoioigQ

Fonte: LGPD

4.5 Qual base legal esta relacionada com a utilizagao dos dados?

Base Legal LGPD Selecdo

Consentimento

Cumprimento de obrigagéo legal ou regulatéria

Execucéao de politicas publicas

Realizagéo de estudos por 6rgao de pesquisa

Execucéao ou criagao de contrato

Exercicio regular de direitos

Protecao da vida

Tutela da saude

Legitimo interesse

(I o

Protegéo do crédito

Fonte: LGPD

4.6 Quais sao os Dados Pessoais:

Dados Pessoais Dados Sensiveis

Nome completo

Fonte: Elaborado pelo Especialista.

4.7 Dados sao anonimizados no processo?

Pagina 9 de 11

=

N P4g. 09 de 11 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SIE 00005951/2026 e o c6digo F6H22S5N.



[] Sim x Nao
5. RELAGAO DE DOCUMENTOS

5.1 Os documentos do processo sao produzidos no Setor ou recebidos/custodiados

no setor?
[ 1 Produzido no Setor [1 Existe documento enviado (fonte externa)

5.2 Relagao dos documentos produzidos (anexados) para processo:

Tipo documental | Cédigo Plano de Nome do Documento Descrigao do Documento
no SGPe Classificagao

Fonte: Elaborado pelo Especialista.

5.3 Os documentos sao inseridos em ordem no processo (seguindo padronizagao)?
[J Sim [1 Nao
6. ANALISE DA CLASSIFICAGAO E DA TEMPORALIDADE DOS DOCUMENTOS

6.1 Existe plano de classificagcao e tabela de temporalidade para os documentos no

oérgao?
[] Sim [1 Néo

6.2 Todos os documentos no processo estao no plano de classificagao e na tabela

de temporalidade?
] Sim [1 Nao

6.3 Relagdo de documento e a temporalidade corrente, intermediario, destinagao:

Tipo Cadigo Plano Temporalidade
documental de Nome do Documento s e n
no SGPe Classificagdo u Corrente  Intermediario Destinagao (eliminagédo

ou guarda permanente)

Fonte: Elaborado pelo Especialista.

7. HISTORICO DE REVISOES

Verséo n° Responsdével pela Sintese da Revisédo
elaboracéo da IT Data
01/2026 Analista de processo: Thais 11/02/2026 | Mapeamento do processo Solicitar acesso
Castilho de Andrade remoto no ambiente corporativo V01

Revisao: Alex do N. P. da
Silva e Cleto Moisés
Cardoso

Pagina 10 de 11

=

W P4g. 10 de 11 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SIE 00005951/2026 e o c6digo F6H22S5N.



"NGSZZH94 061p92 0 8 920Z/TS650000 IS 0SS9004d O SWLIOJUI & OUIBIXS-[elod/ig AoB-0s eas adfs [eliod)/:sdny alis 0 8ssade ‘elougIajuod eled "sluawielnbip opeuisse ouswnooq - TT 8P 1T ‘bed <

i

Pagina 11 de 11



»

sgpe Assinaturas do documento

Cddigo para verificagcdo: FEH22S5N

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

CARLA SILVANIRA BOHN (CPF: 892.XXX.709-XX) em 12/02/2026 as 09:42:10
Emitido por: "SGP-e", emitido em 27/02/2019 - 14:13:23 e vélido até 27/02/2119 - 14:13:23.
(Assinatura do sistema)

Para verificar a autenticidade desta coOpia, acesse o link https://portal.sgpe.sea.sc.gov.br/portal-externo/conferencia-
documento/UOIFXzY5NjVIMDAWMDUSNTFNTk1IMV8yMDI2X0Y2SDIlyUzVO ou o site
https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SIE 00005951/2026 € 0 c6digo F6H22S5N ou
aponte a camera para o QR Code presente nesta pagina para realizar a conferéncia.




