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1. INFORMAGOES DO PROCESSO

1.1 Objetivo do Processo

Atender as solicitagbes de VPN da Secretaria de Estado da Saude de Santa

Catarina.

1.2 Informag6es Complementares

Os chamados sao recebidos via GLPI, a comunicacado entre NIR e o Solicitante é

feita pelo GLPI.
1.3 Caracteristicas do Processo

1.3.1 Tipo de processo

[J Processo Gerencial
[J Processo Finalistico
Processo Suporte

1.3.2 Tipo de tramitagao

[J Setorial
Intersetorial

[J Intragovernamental
[ Interinstitucional

1.4 Responsavel

Cargo Setor Telefone E-mail
Diretor(a) DTIG (48) 3664-7328 dtig@saude.sc.gov.br
Coordenador(a) NIR/DTIG (48) 3664-7366 admrede@saude.sc.gov.br
Elaboragao: Marcelo Daniel Barros
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O P4g. 01 de 08 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00172986/2026 e o codigo Z4S629GR.



1.5 Interessados (Destinatario - Cliente)

e Secretaria de Estado da Saude (SES);
e Agentes externos que necessitem de acesso VPN.

1.6 Atores Envolvidos

e Grupo Suporte - Nucleo de Infraestrutura de Redes - NIR/DTIG/SES;

e Grupo Seguranga da Informagdo - Nucleo de Infraestrutura de Redes -
NIR/DTIG/SES;

e Grupo Windows - Nucleo de Infraestrutura de Redes - NIR/DTIG/SES;

e Solicitante;

1.7 Recursos tecnolégicos (sistemas e integragoes)

1.7.1 O fluxo do processo se da em qual sistema?

SGPe
Outro(s) sistema(s)

1.7.2 Relagao de sistemas na execugao do processo

Sistema principal Sistemas auxiliares

GLPI pfSense (Servidor Firewall)

Active Directory (Sistema organizacional de redes)

1.8 Parametros SGPe

Assunto Classe Controle de acesso (sigilo)

N/A [ N/A N/A [ N/A N/A

1.9 Legislagdo, normativas e outras referéncias

e Portaria da instituicido da DTIG n° 678 de 28/06/2021.

1.10 Indicadores de performance

Indicador Métrica Periodicidade de Analise

1.11 Definigoes

e Firewall: Tl é uma barreira de seguranga que monitora e filtra o trafego de rede,
bloqueando ou permitindo o acesso com base em regras predefinidas. Ele atua
como um "guarda" digital, protegendo sistemas internos contra invasdes, roubo de

dados e ameagas cibernéticas.

e GLPI (Gestionnaire Libre de Parc Informatique): € um sistema de cédigo aberto
para Gerenciamento de Servigos e Incidentes de TI, rastreamento de problemas e

central de servicos.
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pfSense: O pfSense é um sistema operacional gratuito e de codigo aberto baseado
no FreeBSD. Ele é amplamente utilizado para transformar computadores comuns
em firewalls de borda e roteadores altamente seguros, oferecendo recursos de
nivel corporativo sem custos de licenciamento.

Regras de acesso: definem quais portas, protocolos e enderegos IP podem se
comunicar com o sistema. Elas garantem que a maquina virtual receba trafego da
rede local ou da internet com seguranca, bloqueando acessos nao autorizados e

evitando brechas.
TR: Termo de Responsabilidade.

VPN: Virtual Private Network. E uma tecnologia que cria um tunel criptografado e
seguro entre o seu dispositivo e a internet. Ela esconde o seu enderego IP real e
protege seus dados contra rastreadores, provedores de internet e hackers,

especialmente em redes Wi-Fi publicas.
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2. DIAGRAMA DO PROCESSO

O diagrama do processo pode ser visualizado clicando no link.
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https://modeler.camunda.io/share/0d3a2442-a6db-4ef2-ab3f-9f89764a63a3

3. RELAGAO DAS ATIVIDADES
Grupo Suporte - NIR

1. Fazer triagem do chamado

O NIR recebe o chamado via GLPI e faz a sua triagem, que consiste em identificar

o tipo de solicitacdo e deixar o chamado com todas as informacdes necessarias para o
atendimento. O processo segue adiante apds o chamado estar em conformidade para
atendimento.

2. Atribuir ao grupo Seguranga da Informagao

Deve-se atribuir o chamado ao grupo especifico.

Grupo Suporte - NIR
3. Verificar pré-requisitos e validagoes

Se a solicitagdo ndo pode ser atendida, o processo segue para a Atividade 4. Caso
a solicitacdo possa ser atendida e seja para acesso VPN interno ou externo, o processo
segue para a Atividade 6. Caso a solicitagdo possa ser atendida e seja para trabalho
remoto, o processo segue para a Atividade 7.
4. Informar impossibilidade de atendimento ao Solicitante
5. Encerrar chamado nao atendido no GLPI
Feito isso, 0 chamado nao pode ser atendido e o processo esta encerrado.
6. Solicitar assinatura do TR ao Solicitante
O processo seguira adiante apos a assinatura do Termo de Responsabilidade pelo
Solicitante.
7. Acessar o servidor firewall
Atualmente o NIR utiliza o pfSense como servidor firewall.
8. Atribuir regras de acesso
Atribui-se as regras de acesso. Se for para acesso VPN interno ou externo, o
processo segue para a Atividade 9. Caso seja acesso VPN para trabalho remoto, o
processo segue para a Atividade 13.
9. Solicitar validagao das informagodes de acesso ao Solicitante
E enviado um documento orientativo para configuracdo do acesso. O processo ira
adiante apds o retorno do Solicitante. Caso nao sejam validadas, o processo segue para a
Atividade 10. Caso validadas, o processo segue para a Afividade 12.
10. Verificar condig¢des técnicas
Se as informacdes estiverem incompletas, o processo segue para a Atividade 11.

Caso estejam completas, o processo retorna para a Atividade 8.
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11. Solicitar adequagodes ao Solicitante
Solicita-se adequacdes ao Solicitante. Apds a devolutiva recebida pelo NIR, o
processo retorna a Atividade 8.
12. Encerrar chamado atendido no GLPI
Feito isso, a solicitacdo esta atendida e o processo esta encerrado.

13. Encaminhar chamado ao Grupo Windows

Grupo Suporte - NIR
14. Verificar se possui cadastro no sistema organizacional de redes

Atualmente utiliza-se o Active Directory. Se ndo possuir cadastro, o processo segue
para a Atividade 15. Se possuir, segue para a Atividade 16.
15. Criar usuario no sistema organizacional de redes
16. Atribuir acesso do usuario ao Grupo VPN
17. Escrever informativo ao Solicitante
E enviado um documento orientativo para configuracdo do acesso.
18. Encerrar chamado atendido no GLPI

Feito isso, a solicitacdo esta atendida e o processo esta encerrado.
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4. PRIVACIDADE DE DADOS

4.1 Existem dados pessoais no Processo de Negécio?

[J Nao
Sim
4.2 Existem excegoes de aplicagdao da LGPD para o Processo de Negocio?
Nao
[J Sim
4.3 Existem dados pessoais sensiveis?
Nao
[J Sim
4.4 Qual base legal esta relacionada com a utilizacao dos dados pessoais?
Base legal LGPD Selecédo
Consentimento O
Cumprimento de obrigagéo legal ou regulatéria O
Execugéo de politicas publicas
Realizagao de estudos por érgédo de pesquisa O
Execugao ou criagédo de contrato O
Exercicio regular de direitos O
Protecao da vida [l
Tutela da saude
Legitimo interesse O
Protecao do crédito O

Fonte: LGPD.
4.5 Relacao de dados pessoais

Dados Pessoais
Nome completo
E-mail
Telefone corporativo
Fonte: Elaborado pelo Especialista.

4.7 Dados sao anonimizados no processo?

Nao
[J Sim

5. RELAGAO DE DOCUMENTOS

5.1 Os documentos do processo sao produzidos no Setor ou recebidos/custodiados

no setor?

N&o ha documentos neste processo
[J Produzido no setor
[J Documento recebido (fonte externa)

Observacao: Como consequéncia, nao ha aplicagao da classificacdo e temporalidade de

documentos neste processo.

Pagina 7 de 8

U1 P4g. 07 de 08 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00172986/2026 e o codigo Z4S629GR.

=



7

6. HISTORICO DE REVISOES
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